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Presentación
Sintetice aplica naturalmente "juegos" de restricciones de seguridad a los documentos que aloja, de modo
que los usuarios que no cuentan con una autorización, adecuada, no puedan tener acceso a los mismos. Para
ello se definen grupos de usuarios y se establecen privilegios de acceso por tipo de documento, de modo que
cada grupo puede accesar y/o modificar únicamente aquellos tipos para los que le han sido otorgados los
privilegios necesarios para ejecutar cada acción (creación, lectura, modificación, revisión, etc). Y, en caso de
no contar con privilegio de lectura, ni siquiera le aparecen en los listados de documentación existente.

Más  aún,  cuando  existen  necesidades  de  confidencialidad  absoluta,  integra  restricciones  mediante
utilidades criptográficas de modo que el acceso a los mismos esté condicionado al uso de claves especiales
para poder decodificarlos, luego de transferidos, y leerlos después, fuera de línea (en entornos privados).

Estos hechos dan lugar a dos estructuras de seguridad complementarias:
1. Una  estructura  de  seguridad  básica  de  uso  general  para  todos  los  usuarios  en  circunstancias  de

operación normal. y
2. Una  estructura  formada  por  un  conjunto  de  utilidades  criptográficas  orientado  a  garantizar  la

confidencialidad de los documentos que la requieran en los procesos de circulación y acceso a los
mismos, de modo que bajo ninguna circunstancia circulen decodificados (como textos planos).
Obviamente, Sintetice no puede garantizar lo que pase con dichos documentos una vez se encuentren
en manos de quienes tienen derechos de acceso a ellos. Sólo puede garantizar que circulan sujetos a
las restricciones de seguridad ofrecidas.
Adicionalmente, la velocidad de operación, en la preparación y transferencia de claves y documentos
encriptados, está condicionada a la eficiencia de los algoritmos criptográficos y, puede evidenciar
pequeños retrazos en los tiempos de operación haciéndose molesto para algunos usuarios.

Estructura de seguridad básica
Dado que  Sintetice esta orientado al manejo de sitios web orientados a la gestión documental, es natural
pensar que los sitios que soporta muestran páginas públicas que pueden ser visitadas por cualquiera; en
particular  su  página  principal.  En  consecuencia,  su  administrador(es)  debe  decidir  qué  parte  de  la
información  es  pública,  cual  es  privada  y  cuales  son  los  mecanismos  de  acceso  disponibles  para  sus
visitantes. Así, establece mecanismos de control de usuarios, y de control de acceso a contenidos.

Control de usuarios
Luego de  instalar  un  sitio  que  emplea  Sintetice se  debe  decidir  las  condiciones  en  que  sus  eventuales
visitantes pueden crear cuentas. Es la primera tarea a realizar, incluso antes de decidir cómo será su portada,
pues de ella depende su funcionamiento (a no ser que no se piense tener usuarios registrados y sólo se vaya a
distribuir algún tipo de información pública).

Debe entrar a la opción de menú Administracion y en el  bloque Usuarios y usar el  enlace Preferencias
administrativas para gestión de usuarios (imagen abajo).



 

Una vez allí.  Se establece el mecanismo de creación de usuarios (y si se desea sepueden configurar los
mensajes por defecto para las acciónes vinculadas con los procesos administrativos de su vínculo con el sitio
web):



Como se ilustra en la imagen hay 4 opciones para registro de nuevos usuarios:

1. Sólo  los  administradores  pueden  crear  cuentas  (ideal  para  intranets  y  redes  empresariales).  Un
administrador crea las cuentas y notifica a los futuros usuarios entregándoles credenciales de acceso.
Mientras el sitio no sea puesto en producción se sugiere mantener la creación de cuentas sujeta a esta
opción.

2. Los visitantes que cuenten con invitación pueden registrarse (ideal para redes educativas y similares
en  las  que  un  comprobante  de  matrícula  o  un  documento  similar,  con  número  de  serie,  e
identificación, permite al sistema validar la autorización del registro).

3. Los visitantes pueden registrarse libremente.  En redes públicas  (foros,  etc)  dónde un modelo de
participación hace posible controlar privilegios, puede ofrecerse.

4. Los visitantes pueden registrarse libremente, pero se requiere una acción de validación realizada por
un funcionario a cargo. Es muy similar al tercer caso, pero permite aplicar filtros iniciales.

Para los casos en que se necesita, limitar el acceso, a personal vinculado estrechamente con la institución que
impulsa el sitio se sugiere establecer uno de los dos primeros modelos y agregar un mecanismo de contacto
en las páginas públicas.

Si el  sitio  debe publicitar  opciones comerciales y eventualmente promover  el  acercamiento de personal
indeterminado  se  sugiere  emplear  el  tercer  mecanismo,  integrando  un  protocolo  de  calificación  de  la
actividad adelantada por los visitantes registrados, de modo que se les pueda elevar progresivamente sus
privilegios.

Grupos de usuarios - Roles

Una vez definido el mecanismo a emplear para creación de cuentas se debe proceder a crear algunos grupos
de usuarios (En Sintetice se los llama Roles - imagen). 



Un grupo de usuarios se define mediante la  asignación de un nombre y eventualmente una pequeña
descripción (con funciones  nemotécnicas  para  los  administradores).  En  principio  todos  los  grupos  son
indistinguibles,  ninguno  tiene  algo  que  lo  haga  especial.  Sólo  cuando  les  son  asignados  privilegios
adquieren funcionalidad y cobran sentido. No hay límite para la creación de grupos.

Sintetice ofrece tres grupos por defecto (aunque como se dijo arriba en un primer momento no se distinguen
en un sentido funcional):

1. Usuario anónimo: Es asignado automáticamente a todos los visitantes que no se hayan registrado, o
que habiéndolo hecho no han realizado proceso de acceso.

2. Usuario registrado: Es asignado a todos los usuarios que han creado una cuenta y la están usando
para accesar alguna página publicada en el sitio web.

3. Usuario administrador: Es asignado (en principio por el superadministrador) a usuarios que van a
realizar tareas delicadas en la administración del sitio.

Es  tarea importante del superadministrador (creador del sitio)  asignar privilegios iniciales a estos tres
grupos de usuarios, para que se diferencien y adquieran sentido.

Cuando sea necesario crear un Grupo de usuarios basta con usar el enlace situado bajo la lista de roles, en la
página de administración de los mismos (imagen abajo). Y, una vez creado estabecer sus privilegios.

Para establecer los privilegios generales de un grupo basta con usar el enlace situado a su derecha (en la
lista) aunque, no se define allí algunos privilegios específicos, que determinan la posibilidad de ver o no
algunos objetos usados para presentar partes y/o funciones de manejo de contenidos.

Asignación de privilegios a los Grupos de usuarios

En  Sintetice han  sido  establecidos  tres  mecanismos  para  hacer  asignación  de  privilegios;  dos  de  ellos
situados  en  el  conjunto  de  páginas  de  administración  de  usuarios  y  el  otro  situado  en  las  páginas  de
configuración de los objetos (bloques, tipos de contenido, menúes, etc) a los que estos van a ser asignados.

1. Al hacer click en el enlace de la derecha de un rol, en la lista de roles, se abre una página en la que se
puede elegir los que serán asignados al mismo (imagen)



basta marcar los que serán asignados y dejar sin marca los que deben ser negados. Los nombres de
los privilegios son suficientemente descriptivos (autoexplicativos) y cabe esperar que no necesiten
comentarios adicionales para ser entendidos.

2. En el menú interior de las páginas de administración de usuarios aparece la opción [_Privilegios_] (se
resalta con gris cuado se desliza el mouse sobre ella) y da acceso a una página en la que se listan los
módulos que ofrecen funciones de configuración de los mismos:



Al hacer click sobre uno cualquiera de ellos se accesa la página de configuración de los mismos. ej:

  



En ella se encuentra un control de lista para elegir  uno a uno el  rol a configurar,  se marcan las
opciones a otorgar y acto seguido se activa el control establecer privilegios.

3. Finalmente,  algunos  elementos  como  los  bloques  (ver  modelo  gráfico  de  Sintetice)  permiten
establecer en sus páginas de configuración a quienes van a ser mostrados.

Los tipos de contenido, al ser configurados, ofrecen la posibilidad de configurar todos sus privilegios
sin necesidad de regresar a las opciones que ya fueron presentadas. Esto es muy importante en el
caso  de  contenidos  confidenciales  o  que  requieran  restricciones  significativas  pues  pueden  ser
establecidos, uno a uno enfunción de la necesidad.

Inclusión de usuarios en los Grupos (asignación de roles)

Para otorgar privilegios a un usuario se lo debe incluir en al menos un grupo de modo que la suma de grupos
en los que sea incluido posea los privilegios que se desea otorgarle. De esta manera, un usuario puede tener
privilegios derivados de pertenecer a varios grupos. Un usuario puede ser incluido en tantos grupos como sea
necesario y excluido de los que posean derechos que no le deban ser concedidos. Para hacerlo, en la página
de usuarios, aparece una lista con controles de comando:

basta con marcar los cuadros a izquierda de sus nombres y elegir la acción a ejecutar sobre el conjunto electo
en la lista titulada acción a la derecha. O, en caso de querer afectar a un sólo usuario hacer click en el lápiz
situado en la columna acción a la derecha del nombre.

En tal caso se ingresa a la página de edición de la información administrativa del usuario, donde es posible
establecer a qué grupos pertecece usando el control de comando [ elegir roles ] imagen abajo:



El mecanismo básico de control de acceso

Como síntesis de las características descritas tenemos un modelo de seguridad básico general: Se definen las
circunstancias en que los usuarios / visitantes a un sitio web creado con sintetice pueden obtener una cuenta,
acto seguido se crean tantos grupos como sea necesario y se establece, en función de las necesidades que
privilegios de acceso se otorga a los mismos. Cuando se necesita, que un usuario posea unos privilegios se
incluye dentro de uno de dichos grupos. Cada usuario puede pertenecer simultáneamente a varios grupos
cuando se desea ofrecerle combinaciones de privilegios que en general deban permacer separados para la
mayoría. Si conviene que un conjunto significativo de usuarios posea un determinado privilegio, basta con
crear un grupo, asignarle el privilegio e incluir dichos usuarios en el mismo; de esta manera, no hace falta
modificar los grupos creados con anterioridad y se evitan posibles conflictos de asignación inconveniente de
permisos.



Confidencialidad
Existen casos en los que las medidas de seguridad básica pueden parecer insuficientes y requieren del uso de
utilidades  criptográficas  complementarias  para  proteger  información  sensible,  que  no  debe  ser  vista
accidentalmente o por acciones de espionaje.

Para  ellos  Sintetice ofrece  un  módulo  utilitario  "confidencialidad"  que  administra  el  alojamiento  e
intercambio de información que debe ser guardada y circular bajo medidas extremas de protección. Este
módulo ofrece los siguientes servicios:

1. Creación de roles seguros en los que cada usuario registra una clave púbica1 que va a ser usada para
entregarle encriptada la información alojada de modo seguro en el servidor.

2. Alojamiento de información segura: Los usuarios proveedores de la información que deba alojarse de
modo seguro, reciben o consultan la clave pública del sitio, encriptan la clave simétrica usada para cifrar la
documentación y suben al servidor el par de elementos información cifrada y clave simétrica de acceso al
material debidamente encriptada. Esta documentación nunca es desencripada en el servidor.

3. Transferencia segura de la información: Cuando un usuario con autorización para accesar un material
"seguro"  quiere  descargarlo,  se  identifica,  sintetice  valida  su  acceso  y  en  caso  correcto  le  entrega  la
información  requerida  encriptada  con su  clave  pública  (de  modo  que  si  es  impostor  no  le  sirve)  y  el
documento encriptado.

4. Los documentos seguros nunca son abiertos o decodificados en el entorno web, ni en el servidor. Y, es
responsabilidad de sus usuarios finales, decifrarlos y manejarlos en un entorno seguro.

1 Ver Criptografía asimétrica en wikipedia

https://es.wikipedia.org/wiki/Criptograf%C3%ADa_asim%C3%A9trica
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